

Приложение №9
к Единому договору об оказании услуг


Соглашение о конфиденциальности

Публичное акционерное общество «Ростелеком» (далее – «Оператор»), с одной стороны, и Абонент, с другой стороны, в дальнейшем совместно именуемые «Стороны», а по отдельности «Сторона», принимая во внимание, что в связи с заключением и исполнением Сторонами Единого договора об оказании услуг, приложением к которому является настоящее Соглашение (далее – «Договор»), Оператор и Абонент, обсудив возможность передачи Сторонами друг другу определенной информации конфиденциального характера о Сторонах, коммерческой деятельности и операциях Сторон, заключили настоящее соглашение о конфиденциальности о нижеследующем:

	1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
        Для целей настоящего Соглашения Стороны соглашаются использовать следующие термины и определения:
1.1. «Аффилированное лицо» (в отношении любой из Сторон) – любое физическое или юридическое лицо, которое прямо или косвенно контролирует Сторону, находится под контролем Стороны либо находится со Стороной под общим контролем, а также любое физическое или юридическое лицо, которое может быть признано аффилированным лицом в соответствии с законодательством Российской Федерации. Под «контролем» для целей настоящего Соглашения понимается возможность прямо или косвенно (в силу преобладающего участия в уставном капитале, либо в соответствии с заключенным между ними договором, либо участия 
в органах управления, либо иным образом) определять решения, принимаемые подконтрольным лицом. 
1.2.	«Конфиденциальная информация» - любая информация (сведения, сообщения, данные) о лицах, предметах, фактах, событиях, явлениях и процессах, обозначенная Передающей Стороной в качестве Конфиденциальной информации, включая, но не ограничиваясь:
•	информация в отношении любой из Сторон, ее Аффилированных лиц и контрагентов, касающаяся их стратегии развития, организационной структуры и системы материально-технического обеспечения, информация, имеющая финансовый, экономический, маркетинговый, плановый, технический, производственный характер, имеющая действительную или потенциальную ценность в силу неизвестности её третьим лицам, к которой у третьих лиц нет свободного доступа на законном основании;
•	персональные данные работников и (или) контрагентов Передающей стороны, а также иных физических лиц;
•	информация, являющаяся конфиденциальной в силу закона;
•	иная информация, требующая защиты от разглашения, доступ к которой ограничен в соответствии с внутренними нормативными документами Сторон, 
не предназначенная для широкого распространения и (или) использования неограниченным кругом лиц.
	«Конфиденциальная информация» не включает в себя информацию, которая (1) является общедоступной, либо (2) была доступна Получающей стороне не на конфиденциальной основе до передачи этой информации Передающей стороной, либо (3) становится доступна Получающей стороне не на конфиденциальной основе из какого-либо источника помимо Передающей стороны, при условии, что Получающей стороне известно, что этому источнику не запрещено раскрывать такую информацию договорным или иным юридическим обязательством перед  Передающей стороной.
1.3. «Стороны» - означает Абонент и Оператор.
1.4. «Передающая Сторона» - сторона, которой может быть, как Абонент, так и Оператор, передающая на условиях настоящего Соглашения Конфиденциальную информацию.
1.5. «Получающая Сторона» - сторона, которой может быть, как Абонент, так и Оператор, получающая от Передающей Стороны на условиях настоящего Соглашения Конфиденциальную информацию.
1.6. «Представители» - директора, работники, аудиторы и Аффилированные лица Стороны, которые уполномочены передавать и/или получать Конфиденциальную информацию.
1.7. «Третьи лица» - иные лица, не относящиеся к Сторонам и их Представителям.
1.8. «Персональные данные» - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу.
1.9. «Разглашение Конфиденциальной информации» – неправомерное действие или бездействие Получающей Стороны, в результате которого переданная по Соглашению Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной Третьим лицам без согласия Передающей Стороны.
1.10. «Соглашение» - означает настоящее Соглашение о конфиденциальности с учетом изменений и дополнений, которые могут быть внесены Сторонами в настоящее Соглашение. 

2. ПРЕДМЕТ СОГЛАШЕНИЯ
2.1. Настоящее Соглашение распространяется на Конфиденциальную информацию, передаваемую Передающей Стороной Получающей Стороне в связи с Договором, а также Конфиденциальную информацию, которая иным образом станет известной Получающей Стороне в связи с Договором (в указанном случае Передающая Сторона в письменной форме уведомляет Получающую Сторону о том, что такая информация является Конфиденциальной информацией).
2.2 Настоящим Стороны подтверждают, что в рамках исполнения настоящего Соглашения не планируется передача/получение информации, в отношении которой введен режим коммерческой тайны в соответствии с Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне». Порядок передачи, получения и обеспечения защиты информации, указанной в настоящем подпункте, может быть установлен отдельными договорами.
 

3. ПЕРЕДАЧА И ЗАЩИТА КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
3.1. Передача Конфиденциальной информации осуществляется Передающей стороной на бумажных и иных материальных носителях, содержащих отметку о конфиденциальности (грифы «Конфиденциальная информация», «Конфиденциально» с указанием наименования и местонахождения Передающей Стороны). Передача материальных носителей Конфиденциальной информации должна осуществляться на основании акта приема-передачи, форма которого представлена в Приложении № 1 к настоящему Соглашению.
3.2.  Стороны соглашаются с тем, что Конфиденциальная информация может быть передана Передающей стороной Получающей стороне по электронной почте:
•	в защищенном виде с использованием средств криптографической защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации; 
•	в заархивированном виде (на архив должен быть установлен пароль не менее 12 символов и содержать буквы в верхнем и нижнем регистрах, цифры и спецсимволы, пароль должен быть передан альтернативным каналом связи).
При передаче Конфиденциальной информации по электронной почте в сообщении должно быть указано, что передаваемая информация является Конфиденциальной информацией.
3.3.  В случае раскрытия Конфиденциальной информации в устном виде Стороны обязуются в течение 3 (трех) рабочих дней с момента устного раскрытия оформить передачу такой Конфиденциальной информации на бумажных и иных материальных носителях или по электронной почте в соответствии с настоящим Соглашением.
3.4. Передача Конфиденциальной информации способами, не предусмотренными настоящим Соглашением, запрещается.
3.5. Передача персональных данных осуществляется Сторонами с соблюдением требований законодательства Российской Федерации в области защиты персональных данных.
При этом Сторона, получившая персональные данные от другой Стороны, не принимает на себя обязательства по информированию субъектов, персональные данные которых ей переданы, о начале их обработки, поскольку обязанность осуществить соответствующее информирование при получении согласия на такую передачу несет Сторона, передающая персональные данные (поручающая их обработку).
3.6. При этом особые отметки и грифы должны позволять Получающей стороне сделать однозначный вывод о конфиденциальном характере предоставляемой информации.
3.7.  Передающая сторона вправе определить способ информирования Получающей стороны о необходимости соблюдения режима конфиденциальности передаваемой информации.

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН
4.1. Получающая сторона вправе предоставлять доступ к полученной по настоящему Соглашению Конфиденциальной информации только тем Представителям Получающей стороны, доступ которых к Конфиденциальной информации необходим в связи с заключением/исполнением Договора, и только в той части, в которой это необходимо. При этом Представители Получающей стороны, получившие доступ к такой информации, должны быть уведомлены Получающей стороной о конфиденциальности информации и условиях ее использования. Перечень Представителей Получающей стороны, которым будет предоставлен доступ к Конфиденциальной информации, должен быть передан Получающей стороной Передающей стороне до предоставления им доступа к Конфиденциальной информации.
4.2. При передаче Конфиденциальной информации Представителям Получающая сторона обязана указать на конфиденциальный характер такой информации и на обязанность обеспечить соответствующий режим защиты информации от разглашения Третьим лицам, предполагающий ограниченный круг лиц, имеющих доступ к Конфиденциальной информации, а также иные ограничения в объеме, необходимом и достаточном для заключения/исполнения Договора.
4.3. Получающая сторона обязана обеспечить со своей стороны и Представителей, имеющих доступ к Конфиденциальной информации, использование (обработку) полученной Конфиденциальной информации исключительно в целях заключения/исполнения Договора.
4.4. Получающая сторона не вправе без письменного разрешения Передающей стороны, но в любом случае с соблюдением положения пункта 4.8 Соглашения, разглашать или иным образом раскрывать Конфиденциальную информацию Третьим лицам. 
4.5 Не является Разглашением Конфиденциальной информации раскрытие любой из Сторон Конфиденциальной информации, которая:
•	законно являлась или стала известна, или доступна Получающей стороне до её получения от Передающей стороны и о её конфиденциальном характере Получающая сторона не знала или не могла знать по объективным причинам 
при всей степени заботливости со своей стороны;
•	без каких-либо ограничений доведена Передающей стороной до сведения Третьих лиц, а также является или стала известной Третьим лицам в результате иных правомерных или противоправных деяний (действий, бездействий) Передающей стороны или Третьих лиц;
•	получена из иных источников на законных основаниях;
•	разрешена к раскрытию письменным разрешением Передающей стороны, но в любом случае с соблюдением пункта 4.8 Соглашения; 
•	является общедоступной на дату подписания настоящего Соглашения или стала общедоступной после его подписания без нарушения положений настоящего Соглашения.
4.6. Получающая сторона обязана предварительно до раскрытия Конфиденциальной информации уведомить Передающую сторону о наступлении соответствующего события, с которым связана необходимость раскрытия Конфиденциальной информации, а при невозможности направления предварительного уведомления – незамедлительно после раскрытия при условии, что направление такого уведомления не нарушает законодательства и (или) нормативных актов, регулирующих деятельность и действия Сторон и (или) лица, запрашивающего данную информацию. Получающая сторона обязуется обеспечить раскрытие только той части Конфиденциальной информации, раскрытие которой необходимо в силу применения положений действующего законодательства Российской Федерации, вступивших в законную силу решений судов соответствующей юрисдикции либо законных требований компетентных органов государственной власти.
4.7. Передающая Сторона вправе потребовать от Получающей Стороны вернуть ей переданные материальные носители Конфиденциальной информации, направив Получающей Стороне требование о возврате в письменной форме. Получающая сторона обязана в течение 3 (трех) рабочих дней с даты получения соответствующего требования от Передающей стороны возвратить ей по акту приема-передачи или уничтожить все документы и их копии, а также материальные носители и их копии, содержащие Конфиденциальную информацию, и уведомить о совершении данных действий с приложением копии подтверждающего документа, за исключением случаев, когда уничтожение документов, материальных носителей (копий), содержащих Конфиденциальную информацию, не может быть произведено в соответствии с законодательством Российской Федерации и (или) внутренними нормативными документами Сторон, в последнем случае Получающая сторона уведомляет письменно Передающую сторону в указанный в настоящем пункте срок о причинах невозможности уничтожения носителей Конфиденциальной информации (копий). 
4.8. Передача Передающей стороной и использование (обработка) Получающей стороной персональных данных, включенных в состав Конфиденциальной информации, осуществляется Сторонами, их Представителями в строгом соответствии с требованиями законодательства Российской Федерации о защите персональных данных. Представители, получившие от Получающей стороны доступ к Конфиденциальной информации, предоставленной Передающей стороной, должны быть уведомлены в письменной форме об обязанности обеспечения ими конфиденциальности персональных данных и соблюдения безопасности данных при их обработке. Получающей стороной должны быть предприняты все возможные меры по обеспечению её Представителями конфиденциальности такой информации. 
4.9. Передающая сторона вправе требовать от Получающей стороны незамедлительного принятия и (или) обеспечения мер в части выявленных Передающей стороной нарушений положений Соглашения Получающей стороной, её Представителями, а Получающая сторона обязана предпринять все возможные меры по прекращению нарушений положений настоящего Соглашения Получающей стороной, её Представителями, а также по предотвращению их возможных последствий. 
4.10. Передающая сторона имеет право прекратить защиту конфиденциальности переданной Конфиденциальной информации, о чем в обязательном порядке должна письменно проинформировать Получающую сторону в течение 10 (десяти) рабочих дней с момента принятия решения о прекращении защиты.

5. ОТВЕТСТВЕННОСТЬ СТОРОН 
5.1. Получающая Сторона несет ответственность за нарушение обязательств по соблюдению условий использования и обеспечения конфиденциальности полученной Конфиденциальной информации в соответствии с законодательством Российской Федерации и условиями настоящего Соглашения и обязана возместить Передающей Стороне убытки, возникшие у Передающей Стороны вследствие ненадлежащего исполнения Получающей Стороной условий настоящего Соглашения.
5.2. Получающая Сторона несет ответственность в полном объеме за Разглашение Конфиденциальной информации ее Представителями и Третьими лицами, получившими доступ к такой информации в соответствии с условиями, определенными в пунктах 3.1. и 3.2. настоящего Соглашения.
5.3. При Разглашении Конфиденциальной информации, а также при наличии обстоятельств, способствующих Разглашению Конфиденциальной информации, Получающая Сторона обязана незамедлительно уведомить об этом Передающую Сторону в письменной форме, предоставить Передающей Стороне всю необходимую информацию о факте Разглашения или наличии угрозы Разглашения, причинах, приведших к этому, и мерах, предпринятых Получающей Стороной для предотвращения Разглашения и устранения возникших в связи с этим неблагоприятных последствий.
5.4. При нарушении обязательств, предусмотренных разделом 4 настоящего Соглашения, Стороны несут ответственность в соответствии с законодательством Российской Федерации.

6. РАЗРЕШЕНИЕ СПОРОВ
6.1. Отношения, возникающие из настоящего Соглашения, регулируются правом Российской Федерации.
6.2. Любые споры и разногласия между Сторонами, касающиеся настоящего Соглашения, подлежат разрешению в соответствии с порядком, указанным в Договоре. 

7. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ
7.1. Настоящее Соглашение вступает в силу с даты подписания Договора обеими Сторонами и действует в течение срока действия Договора.
7.2. Обязательства Получающей Стороны по сохранению конфиденциальности полученной от Передающей Стороны Конфиденциальной информации, определенные в настоящем Соглашении, сохраняют силу в течение 3 (трех) лет после истечения срока действия Договора.

8. ПРОЧИЕ УСЛОВИЯ
8.1. Получающая Сторона назначит и уведомит Передающую Сторону об уполномоченных Представителях, ответственных за контроль соблюдения обязательств по Соглашению, не позднее 3 (трех) рабочих дней со дня подписания Договора обеими Сторонами. Об изменении уполномоченных Представителей Получающая Сторона обязана уведомить Передающую Сторону не позднее 5 (пяти) рабочих дней до момента такого изменения.
8.2. Все уведомления и сообщения, направляемые Сторонами друг другу в соответствии с Соглашением или в связи с ним, должны быть совершены в письменной форме и должны быть переданы согласно условиям Договора. 
8.3. Получающая Сторона признает, что ни Передающая Сторона, а также никто из ее Представителей не дает никаких заверений или гарантий относительно полноты Конфиденциальной информации. Передающая Сторона не несет ответственности за результаты использования Конфиденциальной информации Получающей Стороной, ее Представителями или иными лицами, которым она может быть передана в соответствии с условиями настоящего Соглашения.
8.4. Передающая Сторона настоящим гарантирует, что она обладает всеми правами в отношении Конфиденциальной информации, включая право передавать такую информацию Получающей Стороне на условиях настоящего Соглашения.
8.5. Положения настоящего Соглашения имеют приоритетное значение по отношению к любым другим соглашениям Сторон по Договору и включенным в него нормам о конфиденциальности, регулирующим те же и/или аналогичные отношения между Сторонами, за исключением случаев, предусмотренных п. 4.7. Соглашения.  
8.6. Любые изменения и дополнения к Соглашению действительны лишь при условии, что они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон.
8.7. Настоящее Соглашение представляет собой исчерпывающую договоренность Сторон по предмету Соглашения. С момента подписания Договора все предыдущие переговоры и переписка по Соглашению теряют силу.
8.8. Ни одна из Сторон не вправе передавать третьим лицам полностью или частично свои права и обязанности по настоящему Соглашению без предварительного письменного согласия другой Стороны.
8.9. Недействительность или невозможность исполнения любого положения настоящего Соглашения не влияет на действительность или возможность исполнения как любых иных положений Соглашения, так и Соглашения в целом.





Приложение №1
к Соглашению о конфиденциальности 
(Приложению № 9 к Единому договору об оказании услуг № ____ от ____) 


ФОРМА АКТА ПРИЕМА-ПЕРЕДАЧИ 
МАТЕРИАЛЬНЫХ НОСИТЕЛЕЙ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
Начало формы
Акт приема-передачи материальных носителей Конфиденциальной информации 

г. ________________                                                                        «___» ________ 20__ г.
В соответствии с Соглашением о конфиденциальности (Приложением № 9 к Единому договору об оказании услуг №______ от _____ 20__г.) __________________ (наименование Передающей Стороны) передало ______________ (наименование Получающей Стороны) нижеуказанные материальные носители конфиденциальной информации:

	№
п\п
	Наименование передаваемой конфиденциальной информации 
(наименование документа)
	Вид носителя информации
	Количество
листов / объем информации на электронном носителе
	Количество экземпляров

	
	
	
	
	


Настоящий Акт составлен в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному для каждой Стороны.
От ______________ (наименование Передающей Стороны) материальные носители передал _______________ (Должность, ФИО), 
а от ____________ (наименование Получающей Стороны) материальные носители получил _____________________ (ФИО).
Подписи представителей Сторон

	От имени
ПАО «Ростелеком»
	Абонент


	
________________ / ____________ /

(необходимо указать ФИО и 
должность подписанта)
	
___________________ / _____________ /

(необходимо указать ФИО подписанта)


Окончание формы

